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Rozhodnuti feditelky KaM JU ¢. 2/2025

K zakazu pouzivani soukromych routera a bezdratovych pristupovych bodi

Cast |
1.

2.

(AP) na kolejich JU

— Uéel a pasobnost

Toto opatfeni stanovi pravidla pro provoz sitovych zafizeni na kolejich
Jihogeské univerzity v Ceskych Budé&jovicich (dale jen ,JU*) spravovanych
Kolejemi a menzami JU (dale jen ,KaM JU").

Vztahuje se na vS§echny ubytované osoby (studenty, hosty, zaméstnance) a na
vesSkeré prostory kolejnich domud napojenych na datovou infrastrukturu KaM JU.

Cast Il - Vymezeni pojmtui

Soukromy router: zafizeni zajiStujici smérovani/NAT, DHCP Ci firewall pro vice
zafizeni uzivatele.

Bezdratovy pristupovy bod (AP): zafizeni Sifici Wi-Fi sit, v€etné repeaterd,
extenderu, mesh prvkd nebo powerline Wi-Fi adaptéra.

Sit’' KaM JU: kabelova a bezdratova datova infrastruktura v objektech koleji.

Cast Il - Zakaz provozu

1.

2.

Na vSech kolejich JU je zakazano pripojovat a provozovat soukromé routery
a bezdratové pristupové body (AP) v siti KaM JU.

Zakaz se vztahuje téz na zafizeni provozovana v rezimu
repeater/extender/mesh a na funkce sdileni pfipojeni (hotspot) z jinych nez
osobnich mobilnich zafizeni, pokud by dochazelo k jejich pfipojeni do sité KaM
JU nebo k ruseni provozu sité.
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Cast IV — Diivody opatfeni
1. Zajisténi kybernetické bezpecnosti a ochrany sité KaM JU.

2. Prevence rusSeni radiového provozu a degradace kvality pfipojeni ostatnich
ubytovanych.

3. Dodrzeni pravidel adresace, spravy a monitoringu provozu v siti KaM JU.

Cast V — Vyjimky a zadosti
1. Potfebuje-li ubytovany z vaznych divodul vlastni router nebo AP, je

povinen predem podat zadost na IT oddéleni Koleji a menz JU.

2. IT oddéleni KaM Zadost posoudi z hlediska technické nezbytnosti, bezpecnosti
a provoznich moznosti. O vysledku bude zadatel vyrozumén.

3. Vyjimka muaze byt udélena s podminkami (napf. pouze bridge/AP rezim, pevné
stanovené kanaly, omezeny vykon, registrace MAC adresy, zakaz DHCP/NAT
apod.).

4. Udélené povoleni je neprenosné, plati pro konkrétni pokoj a konkrétni
zafizeni, a muzZe byt kdykoli zruSeno, pokud budou zjistény problémy Cci
poruseni podminek.

Cast VI — Povinnosti ubytovanych
1. Dodrzovat toto opatfeni a Ubytovaci fad KaM JU.

2. Nepodnikat kroky obchazejici zabezpeceni sité (napf. vlastni DHCP/NAT,
tunely €i sdileni pfipojeni tfetim osobam).

3. V prfipadé udélené vyjimky provozovat zafizeni pouze dle podminek povoleni
a udrzovat jej v aktualnim stavu (aktualizace firmware).

Cast VII — Kontrola a sankce

1. KaM JU je opravnéna provadét technické kontroly a odpojovat zafizeni
porusujici toto opatfeni.

2. Zjisténé poruseni muze byt postizeno opatfenimi dle Ubytovaciho fadu
a smlouvy o ubytovani (v€etné smluvnich pokut nebo vypovédi z ubytovani).
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3. V pfipadé opakovaného poruseni mize byt Zadateli odepfeno budouci povoleni
vyjimky.

Cast VIIl — Zpracovani udajti

1. Pro ucely evidence a provozu miuze KaM JU zpracovavat nezbytné technické
identifikatory (napf. MAC adresa, vyrobce/model zafizeni, Cislo pokoje)
v souladu s platnymi pravnimi pfedpisy o ochrané osobnich udaju.

Cast IX — Zavéreéna ustanoveni
1. Rusi se pfedchozi interni pokyny, které jsou s timto opatfenim v rozporu.
2. Toto opatieni nabyva platnosti dnem podpisu a u€innosti dnem 1. 10. 2025.

3. Kontaktni misto pro zadosti a dotazy: IT oddéleni Koleji a menz JU (kontakty
budou uvedeny na webovych strankach KaM JU).

V Ceskych Budé&jovicich dne 21. 8. 2025
Digitally signed
Ing' by Ing. Michaela
Michaela Mercakova
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Ing. Michaela Mercakova
Reditelka KaM JU
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